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Résumé 
L’intervention européenne pour assurer la protection des données personnelles quand elles 
sont utilisées à des fins répressives est relativement récente. Cette étude analyse le cadre mis 
en place par l’Union européenne (UE) pour faire cohabiter sécurité publique, traitement des 
données personnelles, et respect de la protection de ces données. Les dimensions interne et 
externe de ce cadre sont exposées, pour réfléchir non seulement au degré de protection des 
données personnelles offert par l’UE, mais également pour étudier la cohérence entre la 
protection offerte au niveau interne, et celle offerte au niveau externe.  
 
Cette recherche débute en expliquant que l’UE est parvenue à élaborer sa propre conception 
de la protection des données en matière pénale, et se poursuit en confrontant cette conception 
à son application concrète, tant pour la coopération policière et judiciaire en matière pénale 
(dimension interne) que pour la lutte contre le financement du terrorisme (dimension 
externe).  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
   4 
Introduction 
 
«Ceux qui sont prêts à abandonner une liberté essentielle en échange d’un peu de sécurité ne 
méritent ni la liberté, ni la sécurité» (Benjamin Franklin). Souvent perçus comme 
antinomiques, sécurité et liberté sont pourtant deux biens publics essentiels au bon 
fonctionnement de toute société. Outre le fait qu’elles doivent cohabiter, ces deux notions 
entretiennent un lien étroit avec les données à caractère personnel (ci-après, données 
personnelles). 
Au titre de leurs libertés fondamentales, les citoyens européens détiennent le droit à 
la protection de leurs données personnelles. Au titre de la sécurité publique, l’UE a cherché à 
construire une politique sécuritaire englobant la création d’un Espace de Liberté, de Sécurité 
et de Justice (ELSJ) d’une part (dimension interne), et la lutte contre le terrorisme d’autre 
part  (dimension externe).  Les données personnelles, essentielles au travail des autorités 
répressives, font constamment l’objet d’échanges entre les Etats membres, mais également 
entre l’UE et les pays tiers.  
Cette étude s’attachera à explorer ces deux dimensions pour analyser le cadre global 
mis en place par l’UE en matière de protection des données personnelles utilisées à des fins 
répressives.  
Deux questions se posent alors: l’UE est-elle parvenue à «dissoudre» la tension entre 
sécurité publique et protection des données personnelles dans sa législation pour la 
coopération policière et judiciaire en matière pénale, et dans l’accord signé avec les Etats-
Unis en matière de la lutte contre le financement du terrorisme? Les garanties offertes aux 
citoyens européens pour la protection de leurs données sont-elles similaires si les données 
sont utilisées par les autorités répressives des Etats membres, ou si elles sont utilisées par les 
Etats-Unis à des fins de lutte contre le financement du terrorisme? 
   5 
Pour répondre à ces questions, 1.)  il est nécessaire tout d’abord de poser le cadre 
conceptuel que l’Union utilise pour traiter la question des données personnelles en matière 
pénale. La comparaison de la mise en œuvre de cette conception pour chacune des deux 
dimensions requiert 2.) une analyse du cadre interne; 3.) et passe par l’examen du cadre 
externe, via le Terrorist Finance Tracking Programme, dans le domaine spécifique du contre-
terrorisme.  
 
1. La protection des données personnelles en matière pénale: exposé d’une conception 
propre à l’Union européenne 
Vingt-sept autorités répressives différentes ne peuvent coopérer efficacement sans un 
degré minimum d’harmonisation des règles relatives à la coopération policière et judiciaire 
en matière pénale. L’échange de données personnelles constitue l’un des aspects de cette 
coopération pour lequel l’élaboration de standards communs est un prérequis indispensable à 
la protection de ces données. Ces standards communs n’ont pas été décidés arbitrairement. 
Ils relèvent d’une conception unique et propre à l’UE. Cette conception passe en premier par 
la reconnaissance par l’UE de la protection des données personnelles en tant que droit 
fondamental. 
 
1.1 La protection des données: un droit fondamental  
Nous devons la première reconnaissance du droit à la protection des données 
personnelles à la Cour européenne des Droits de l’Homme (CEDH). Alors que la Convention 
de Sauvegarde des Droits de l’Homme et des Libertés Fondamentales (CESDH) ne 
mentionne pas ce droit en tant que tel, la CEDH s’est appuyée sur l’article 8 de la CESDH, 
qui donne droit «au respect de la vie privée et familiale».
1 Dans l’affaire «Lander contre 
                                                 
1   Conseil de l’Europe, Convention européenne  de Sauvegarde des Doits de l’Homme et des Libertés 
Fondamentales, Série des traités du Conseil de l’Europe n° 005, Rome, 4 novembre 1950, article 8, p. 11.   6 
Suède»,
2 elle a reconnu que le traitement des données personnelles pouvait porter atteinte au 
droit au respect de la vie privée. De ce fait, les traitements de données personnelles entrent 
pour la CEDH, dans le cadre de l’article 8 de la Convention de 1950, ce qui consacre la 
protection des données comme un droit fondamental.  
Malgré cette reconnaissance, l’UE a jugé utile de développer son propre texte de 
référence.  Proclamée et signée le 7 décembre 2000,
3 la Charte des droits fondamentaux 
approfondit le processus engagé par la CEDH dans la mesure où son article 8 est dédié à la 
protection des données personnelles
4 (voir infra). La Charte obtient avec le traité de 
Lisbonne force contraignante,
5 symbole fort de la place accordée à la protection des données 
dans l’UE. 
 
1.2  Sécurité et libertés fondamentales: quel terrain d’entente? 
Ce débat philosophique oppose classiquement les tenants des libertés fondamentales, 
aux défenseurs de toujours plus de sécurité, pour lesquels des sacrifices doivent être 
consentis pour assurer la sécurité.  
L'intervention de l’UE permettrait  «d’apaiser ce débat» en encadrant  l’usage des 
données personnelles par les forces de police, ce qui assurerait aux citoyens leur sécurité et 
le respect de leur vie privée. Cependant, une question persiste: à quelles limitations des 
droits individuels «la société est-elle prête à consentir pour accroître son niveau de sécurité 
collective et individuelle?»
6 Les dérogations à ce droit fondamental ne doivent être permises 
seulement si certaines conditions sont remplies, conditions qui ne doivent en aucun cas 
                                                 
2   CEDH, 26 mars 1987, «Lander contre Suède», série A, n°116, §48. 
3   «La charte des droits fondamentaux», Parlement européen, consulté le 13 avril 2012, 
http://www.europarl.europa.eu/charter/default_fr.htm 
4   L. Coudray, La protection des données personnelles dans l’Union européenne, Naissance et consécration 
d’un droit fondamental, Editions universitaires européennes, Editions universitaires européennes, 
Saarbruck, 2010, p. 290 et Conseil de l’Europe, Convention pour la protection des personnes à l’égard du 
traitement automatisé des données à caractère personnel, Strasbourg, 28 Janvier 1981, Série des traités 
européens, n° 108. 
5   Ibid., p. 289. Voir également article 6 TUE. 
6   A. Türk, P. Plazza, La difficile quête d’un équilibre entre impératifs de sécurité publique et protection de la 
vie privée, Cultures et Conflits, Fichage et Listing, n° 76, hiver 2009, p. 124.   7 
contredire l’essence même de ce droit fondamental,
7 et que l’UE va tenter de définir et de 
mettre en place, tant dans la dimension interne, régie par le principe de disponibilité, qu’en 
externe. 
Au titre de la cohérence entre l’action intérieure et extérieure de l’UE, on pourrait 
penser que la conception de l’UE en matière de protection des données personnelles 
s’applique également pour la coopération anti-terroriste avec les Etats-Unis. On retrouve 
dans  cette coopération  la même tension que pour la dimension interne entre sécurité et 
liberté. En revanche, l’écart qui sépare les standards de protection des données aux Etats-
Unis et les standards appliqués au niveau européen rend difficiles les négociations entre les 
deux parties. Ces difficultés peuvent être illustrées par la signature de l’accord Terrorist 
Tracking Finance Programme («accord TFTP»).  
 
1.3  Contenu de la conception 
L’UE s’est tout d’abord inspirée de la Convention 108 du Conseil de l’Europe,
8 qui 
règlemente l’usage automatisé des données personnelles et établit des normes strictes pour la 
collecte et le traitement des données personnelles, tant pour le secteur privé que pour le 
secteur public. La Convention fixe au titre de son article 5, les cinq principes que les données 
doivent satisfaire pour que leur traitement respecte le droit à la protection des données.  
Les données en elles-mêmes doivent respecter les principes de «proportionnalité»
9 et 
d’«exactitude».
10 La collecte doit se faire de manière «licite» et «loyale».
11 Par ailleurs, le 
principe de finalité posé dans l’article 5 alinéa b de la Convention, stipule que les données ne 
                                                 
7   S. Rodota, «Data protection as a fundamental right», dans Reinventing Data Protection?, S. Gutwirth, Y. 
Poullet, P. de Hert (dir.), 2011, Dodrecht: Springer, p. 81. 
8   N. Deffains, Traitement de données à caractère personnel et droit au respect de la vie privée devant la Cour 
européenne des droits de l’homme, Techniques et droit humain, Actes du Colloque organisé du 20 au 23 
avril 2010, Montchrestien 2011, p. 253. 
9   E. De Busser, EU data protection in transatlantic cooperation in criminal matters: Will the EU be serving its 
citizens an American meal?, Utrecht Law Review, Volume 6, Issue 1, 2010,  p. 5. 
10   Conseil de l’Europe, Convention pour la protection des personnes à l’égard du traitement automatisé des 
données à caractère personnel, Strasbourg, 28 Janvier 1981, Série des traités européens, n° 108, article 5, 
§d. 
11   Ibid., §a.    8 
peuvent être utilisées que dans le but d’atteindre les finalités recherchées et préalablement 
définies.
12  
Ces cinq principes sont complétés par des droits accordés à la personne concernée par 
le traitement des données, tel que le droit à l’information ou à la rectification.
13 En revanche, 
les dérogations permises par la Convention au titre de son article  9,  affaiblissent cette 
protection.  Si un Etat partie à la Convention invoque la «sureté de l’Etat», la «sécurité 
publique» ou encore «la répression des infractions pénales», il peut déroger aux principes 
posés par l’article 5.
14  
L’interprétation de ces moyens de dérogation constitue l’un des éléments qui a 
conduit l’UE à reconnaître un droit spécifique à la protection des données personnelles dans 
sa Charte des droits fondamentaux, en établissant une distinction entre le droit au respect de 
la vie privée (article 7) et le droit à la protection des données personnelles (article 8). Depuis 
l’entrée en vigueur du traité de Lisbonne, la Charte ne se résume plus à n’être qu’une source 
d’inspiration, puisque les futures législations de l’UE en la matière devront respecter les 
principes posés par la Charte et ne pourront ainsi pas entraver ni le droit au respect de la vie 
privée, ni le droit à la protection des données personnelles.
15 
Les échanges de données personnelles entre les autorités répressives des vingt-sept 
Etats membres sont régis par la décision-cadre de 2008,
16 signe que l’UE a tardé à prendre 
en compte la spécificité du traitement des données personnelles en matière pénale.  
 
                                                 
12   De Busser, op. cit., p. 94. 
13   Convention 108, article 8, §a et c, op. cit., p. 5. 
14   Ibid., p. 6. 
15   A. Davoli, La protection des données à caractère personnel, Parlement européen, Fiche technique 4.12.8, 
mars 2011. 
16   Conseil de l’Union européenne, Décision-cadre (2008/977/JAI) du 27 novembre 2008, relative à la 
protection des données à caractère personnel traitées dans le cadre de la coopération policière et judiciaire 
en matière pénale, JO L 350 du 30 décembre 2008.   9 
2. La mise en œuvre de la conception européenne de protection des données 
personnelles en matière pénale: perspective interne 
Adoptée en 2008, la décision-cadre régit les échanges de données personnelles entre les 
autorités répressives des vingt-sept Etats membres de l’UE. Alors que l’UE est parvenue à 
élaborer sa propre conception de la protection des données personnelles en matière pénale, 
parvient-elle à la transposer dans sa législation? Pour répondre à cette question, il faut tout 
d’abord expliquer comment le cadre juridique de l’UE en matière de protection des données 
personnelles a-t-il fini par prendre en compte la spécificité de la Coopération policière et 
judiciaire en matière pénale (CJPJ).  
2.1  Reconnaissance progressive de la spécificité du traitement des données 
personnelles en matière pénale 
Jusqu’en 2008, aucun texte ne régissait spécifiquement la protection des données 
personnelles en matière pénale. La directive 95/46/CE régissait la protection des données 
personnelles, mais seules les matières relevant de l’ancien pilier étaient couvertes,
17 et la 
Convention 108 ne reconnaît pas expressément la spécificité de la CPJP.
18 Les débats relatifs 
à la nécessité de réglementer l’utilisation des données dans le secteur de la police ont émergé 
au Conseil de l’Europe en 1987.
19 Au niveau de l’UE, ce n’est qu’en 2004 que l’eurodéputé 
Marco Cappato a soulevé le problème en demandant à la Commission de présenter un projet 
«d’instrument légal sur la protection de la vie privée dans le domaine relevant du troisième 
pilier».
20 Cependant, sous le régime du traité de Nice, seuls le Conseil et la Commission 
pouvaient décider de l’adoption d’un instrument spécifique. Les attentats de Londres 
                                                 
17   Parlement Européen et Conseil, Directive (95/46/CE) du 24 Octobre 1995, relative à la protection des 
personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces 
données, article 3§2, JO L 281 du 23 novembre 1995. 
18   Convention 108, op. cit., article 3, p. 4. 
19   Conseil de l’Europe, Recommandation n° 87 (15), du Comité des Ministres aux Etats Membres, Visant à 
réglementer l'utilisation de données à caractère personnel dans le secteur de la police,17 septembre 1987, 
lors de la 410
ème réunion des Délégués des Ministres. 
20   Parlement européen, Rapport sur le premier rapport sur la mise en œuvre de la directive relative à la 
protection des données (95/46/CE), Marco Cappato, 24 février 2004, A5-0104/2004, p. 7.   10 
conduiront la Commission à proposer le 4 octobre 2005 la création d’une décision-cadre 
relative à la protection des données personnelles dans le cadre de la CPJP.
21 Le Parlement 
européen a rapidement critiqué la direction prise par le débat au Conseil qui selon lui, 
menaçait gravement la protection des données personnelles.
22 Le Conseil pour sa part avait 
affirmé sa volonté de trouver un accord sur le texte avant la fin 2007.
23  
Face à l’opposition du Parlement européen, la Présidence allemande fit la promesse à 
Marine Roure, rapporteur de ce texte pour la Commission LIBE,
24 que  les standards 
contenus dans la proposition de décision-cadre ne seraient pas inférieurs à ceux de  la 
Convention 108 du Conseil de l’Europe. Le débat sera relancé par la présidence portugaise et 
aboutira à la fin de l’année 2007 à un accord politique relatif à la décision-cadre.
25  
Entre 2005 et 2007, le Contrôleur Européen de la Protection des Données (CEPD) a 
continuellement soulevé les problèmes rencontrés au regard des standards contenus dans les 
textes amendés par le Conseil.
26 Pour lui, les textes proposés étaient incompatibles avec la 
Convention 108.  Statewatch partageait ces critiques, qui estimait que le Conseil avait 
favorisé les intérêts des autorités répressives, car le texte était discuté au Conseil par le 
Groupe Pluridisciplinaire sur le Crime Organisé, dont l’objectif principal était d’aboutir à 
                                                 
21   Commission des Communautés européennes, Proposition de décision-cadre du Conseil relative à la 
protection des données à caractère personnel traitées dans le cadre de la coopération policière et judiciaire 
en matière pénale, COM(2005) 475 final, Bruxelles, 4 octobre 2005. 
22   Parlement européen,  Rapport contenant une proposition de recommandation du Parlement européen à 
l'intention du Conseil sur l'évolution des négociations sur la décision-cadre sur la protection des données 
dans le cadre de la coopération policière et judiciaire en matière pénale, 14  décembre 2006, 
P6_TA(2006)0602. 
23   «Update on a Council framework decision on the protection of personal data», European Digital Rights, 20 
Juin 2007, consulté le 6 avril 2012, http://www.edri.org/edrigram/number5.12/framework-decision-data-
protection. 
24   «Protection des données personnelles dans le cadre de la coopération policière et judiciaire pénale: une 
proposition à hauts risques», EU-logos, 9 mai 2007, consulté le 10 avril 2012, http://www.eu-logos.org/eu-
logos_nea-say.php?idr=4&idnl=440&nea=25&lang=fra&lst=0 
25   D.A. Blas, «First pillar and third pillar : need for a common approach on data protection?», in Reinventing 
Data Protection?, S. Gutwirth, Y. Poullet, P. de Hert (dir.), 2011, Dodrecht: Springer, p. 228.  
26   CEPD, Avis  du  19 décembre 2005  (Avis du contrôleur européen de la protection des données sur la 
proposition de décision-cadre du Conseil relative à l'échange d'informations en vertu du principe de 
disponibilité, JO C47 du 25 février 2006), Avis du 29 novembre 2006 (Second opinion of the European 
Data Protection Supervisor on the Proposal for a Council Framework Decision on the protection of personal 
data processed in the framework of police and judicial cooperation in criminal matters, JO C91 du 26 avril 
2007) et  Avis du 27 avril 2007 (Troisième avis du contrôleur européen de la protection des données sur la 
proposition de décision-cadre du Conseil relative à la protection des données à caractère personnel traitées 
dans le cadre de la coopération policière et judiciaire en matière pénale, JO C139, du 23 juin 2007).   11 
une situation où la libre circulation des données entre les différentes autorités répressives 
n’était pas empêchée par les droits relatifs à la protection des données.
27  
A la fin de l’année 2007, alors que la décision-cadre n’était toujours pas adoptée, les Etats 
membres reconnaissent, par la signature du traité de Lisbonne et la rédaction de la 
déclaration 21 annexée au traité,  que des règles régissant la protection des données 
personnelles et la libre circulation des données «pourraient s’avérer nécessaires».
 28 Ainsi, la 
voie était ouverte à l’adoption de la décision-cadre.  
2.2  La décision-cadre: la concrétisation de l’approche européenne de la protection des 
données en matière pénale? 
Dans la décision-cadre de 2008, le Conseil a méthodiquement inscrit les principes de 
la Convention 108 et de la Charte des droits fondamentaux tout en les adaptant au domaine 
sensible de la CPJP. L’article 3§1 reprend les principes de licéité, proportionnalité et de 
finalité. Il est  néanmoins  possible aux autorités compétentes nationales de déroger au 
principe de finalité,
29 si cela sert la sécurité publique,
30 ou «la prévention et la détection des 
infractions pénales, les enquêtes et les poursuites en la matière, ou l’exécution de sanctions 
pénales».
31 
Les droits de la personne concernée sont également établis dans les articles 16 à 20, 
qui dispose ainsi du droit à l’information, du droit d’accès, du droit à un recours, et du droit à 
l’effacement de ses données. Ici encore, le droit d’accès à l’information peut être limité par 
les Etats membres pour des impératifs de sécurité publique.  
La  décision-cadre  permet  également  aux autorités répressives de déroger à 
l’obligation d’effacer ou de verrouiller les données lorsque le délai indiqué par l’autorité qui 
                                                 
27   Statewatch, Observatory on data protection in the EU,  consulté le 13 avril 2012, 
http://www.statewatch.org/eu-dp.htm 
28   Déclaration 21 annexée à l'acte final de la Conférence intergouvernementale qui a adopté le Traité de 
Lisbonne, signé le 13 décembre 2007, JO C 83 du 30 mars 2010. 
29   2008/977/JAI, article 3, §2, op. cit. 
30   Ibid., article 11c. 
31   Ibid., article 11a.   12 
transmet les données est écoulé, ou si les données «sont nécessaires pour une enquête en 
cours, la poursuite d’infractions pénales ou l’exécution de sanctions pénales».
32  
De surcroît, la décision-cadre connaît des problèmes de mise en œuvre. Comme le 
montre le rapport de mise en œuvre de novembre 2011 publié par la Commission,
33 sur les 
vingt-six Etats ayant envoyé les informations, quatorze ont indiqué avoir mis en œuvre la 
décision-cadre, alors que neuf devaient toujours prendre des mesures d’application, et 
n’avaient donc que partiellement mis en œuvre la décision-cadre.
34 Trois d'entre eux ont 
indiqué ne pas avoir transposé la décision-cadre: la Grèce, l’Italie et Chypre.
35  
Enfin, la transposition dans les dispositifs législatifs nationaux montre  que 
l’information des personnes concernées par les autorités répressives «fait l’objet de trop 
nombreuses limitations dans la grande majorité des Etats membres».
36 Alors que la décision-
cadre poursuivait un objectif d’harmonisation des législations existantes, sa mise en œuvre 
conduit à instaurer différents standards de protection des données au sein même de l’UE,
37 
ce qui laisse à penser que la décision-cadre n’incarne finalement que partiellement la 
conception européenne de protection des données en matière pénale.  
2.3  La communication de janvier 2012: vers une intégration plus complète de la 
conception européenne de la protection des données en matière pénale  dans la 
législation? 
Dans sa communication de janvier 2012, la Commission propose de remplacer la 
décision-cadre par une directive qui régirait le traitement des données personnelles par les 
autorités compétentes dans le but de prévenir et détecter les infractions pénales, d’enquêter et 
                                                 
32   Ibid., article 9, §1. 
33   Commission européenne, Rapport de la Commission fondé sur l’article 29, paragraphe 2, de la décision-
cadre du Conseil du 27 novembre 2008 relative à la protection des données à caractère personnel traitées 
dans le cadre de la coopération policière et judiciaire en matière pénale, COM(2012) 012 final, 25 janvier 
2012, JO C102/38 du 5 avril 2012. 
34   Ibid., p. 3.  
35   Ibid. 
36   Ibid., p. 6. 
37   Ibid, p. 2.   13 
de poursuivre en la matière ou d’exécuter des sanctions pénales
38. Cette communication 
présente de nombreuses similarités avec la décision-cadre de 2008, car la philosophie de la 
nouvelle proposition repose en partie sur les mêmes fondements que ceux utilisés en 2008. 
En effet, la nouvelle proposition cherche à «protéger les libertés et droits fondamentaux des 
personnes physiques, et notamment leur droit à la protection des données à caractère 
personnel, et assurer l’échange de ces données entre autorités compétentes au sein de 
l’Union».
39 Par ailleurs les principes clés de la protection des données issus de la Convention 
108 sont repris dans la nouvelle proposition. 
Elle offre cependant de nouvelles clauses qui tendent à rééquilibrer la relation entre 
sécurité et protection des données. La  nouvelle proposition introduit les opérations de 
traitement nationales dans le champ d’application du texte.  Cette disposition peut être 
déduite de la formulation de l’article 2 «La présente directive s'applique au traitement de 
données à caractère personnel effectué par les autorités compétentes»,
40 car si la proposition 
ne mentionne ni les opérations de traitement purement nationales, ni les opérations de 
traitement transfrontières, c’est qu’elle s’applique aux deux.  
Néanmoins, le texte n’est pas exempt de dérogations relatives au droit à l’information 
de la personne concernée au titre de l’article 11§4, ou encore au droit d’accès à l’information 
(article 13). Il s’agit dans l’ensemble des mêmes dérogations que celles prévues par la 
décision-cadre de 2008, ce qui est toutefois susceptible de remettre en cause les avancées 
discutées.  Le CEPD reconnaît ainsi les avancées de cette proposition pour la protection des 
données en Europe, mais déplore que les règles relatives à la police et à la justice soient 
                                                 
38   Commission européenne, Communication relative à la protection de la vie privée dans un monde en réseau, 
Un cadre européen relatif à la protection des données, adapté aux défis du 21e siècle, COM(2012) 9 final, 
Bruxelles, le 25 janvier 2012, p. 4. 
39   Commission européenne, Proposition de directive du Parlement européen et du Conseil, relative à la 
protection des personnes physiques à l'égard du traitement des données à caractère personnel par les 
autorités compétentes à des fins de prévention et de détection des infractions pénales, d’enquêtes et de 
poursuites en la matière ou d'exécution de sanctions pénales, et à la libre circulation de ces données, 
COM(2012) 10 final, Bruxelles, le 25 janvier 2012, p. 7. 
40   Ibid., article 2, §1.   14 
inadaptées.
41 Malgré ces critiques, la proposition de la Commission tendrait à se rapprocher 
de la conception européenne étudiée en première partie.  
Quel est l’avenir de cette proposition? Les amendements contenus dans le projet de 
rapport de l’eurodéputé Dimitrios Droustas (GR, PSE) publié le 20 décembre 2012 relèvent 
clairement le niveau de protection fixé dans la proposition de la Commission.
42 Ainsi, le 
rapporteur  explique  que «les exceptions globales et généralisées ne sauraient donc être 
acceptées», «la notion de compatibilité d'utilisation doit être interprétée de manière 
restrictive», et juge indispensable qu’un mécanisme d’évaluation de la nécessité et de la 
proportionnalité soit introduit pour éviter que toutes les données soient systématiquement 
analysées.
43 Le rapport pointe également du doigt que certaines exceptions, si appliquées de 
manière trop laxiste, pourraient conduire aux transferts en masse des données vers les pays 
tiers.
44 Plus globalement, le rapporteur dénonce le fait que certaines dispositions de la 
proposition de directive n’offrent pas un niveau de protection équivalent à celui contenu 
dans la proposition de règlement.
45 
Pour le moment, seule une réunion du groupe de travail DAPIX au Conseil, en charge 
de la protection des données personnelles, a eu lieu en février et aucune position officielle du 
Conseil n’a encore été annoncée. Cependant, d’après un membre du Secrétariat du Conseil, 
les Etats Membres seraient relativement opposés aux dispositions du rapport qui selon eux 
aggraveraient les défauts de la proposition de la Commission.
46 D’après les Etats Membres, 
le système que le rapporteur Droustas souhaite mettre en place est irréaliste et ne pourrait 
fonctionner. Alors que la Commission LIBE du Parlement n’a pas encore voté le texte, il 
                                                 
41   P. Hustinx, Newsletter du CEPD, n°31, 28 janvier 2012, p. 3. 
42   Parlement européen, Projet de rapport sur la proposition de directive du Parlement européen et du Conseil 
relative à la protection des personnes physiques à l'égard du traitement des données à caractère personnel 
par les autorités compétentes à des fins de prévention et de détection des infractions pénales, d'enquêtes et 
de poursuites en la matière ou d'exécution de sanctions pénales, et à la libre circulation de ces données, 
PE501.928v02-00. 
43   Ibid., p. 112. 
44   Ibid., p. 113. 
45   Ibid., p. 114. 
46   Entretien avec un Haut Fonctionnaire, Secrétariat Conseil de l’UE, DG H, Bruxelles, 22 février 2013.   15 
semble très probable que le Conseil refuse le texte en l’état. L’avenir de ce texte reste donc 
incertain. Pour sa part, le rapporteur Droustas a clairement appelé le Conseil à «s’acquitter 
pleinement de ses obligations».
.47 Pour le moment, aucune date n’a encore été fixée pour la 
discussion en séance plénière au Parlement du projet de rapport. Les amendements de la 
Commission LIBE sauront-ils résister aux autres groupes politiques parlementaires et au 
Conseil?  
Comparons à présent ce cadre interne au cadre offert par l’UE à ses citoyens 
lorsqu’elle coopère avec les Etats-Unis en matière de la lutte contre le financement du 
terrorisme, qui permet une identification encore plus nette des deux enjeux clés (droit à la 
protection des données et la sécurité) qui s’opposent dans notre problématique.  
 
3.  La mise en œuvre de la conception européenne de protection des données 
personnelles en matière pénale: perspective externe 
Les attentats du 11 septembre ont accéléré la relance de la coopération sécuritaire, qui avait 
connu un ralentissement à la fin de la Guerre Froide. Une multitude d’accords bilatéraux et 
multilatéraux seront signés régissant la CPJP entre les  Etats-Unis et l’UE
48  et des 
instruments spécifiques à la lutte anti-terroriste vont être mis en place, non sans conséquence 
pour la protection des données personnelles des citoyens européens.
49 L’impératif de sécurité 
nationale suppose que des mesures extraordinaires soient adoptées et rend légitimes de 
nombreux sacrifices à la protection de données.  
L’accord TFTP (programme de surveillance du financement du terrorisme) relève de 
cette vague d’accords ciblant un aspect spécifique du terrorisme. Il a pour objectif de 
                                                 
47   PE501.928v02-00, op. cit., p. 111. 
48   De Busser, op. cit., p. 26. 
49   Ibid., p. 27.   16 
prévenir, d’enquêter et de détecter les activités de financement du terrorisme.
50 Pour ce faire, 
SWIFT, organisme financier belge, transfère au Département Américain du Trésor des 
informations relatives aux transactions financières  traitées
51  afin que les  Etats-Unis 
effectuent des croisements entre des transactions financières et des individus suspectés de 
financement du terrorisme. Ce transfert, qui est resté secret entre 2001 et 2006 a été révélé 
par deux journaux américains et vivement critiqué par le Parlement européen.
52 
SWIFT a décidé par la suite de rapatrier en Europe ses activités,  auparavant 
effectuées sur le sol américain. Or pour que l’échange d’informations puisse continuer, un 
accord entre l’UE et les Etats-Unis devait être conclu. Cet accord «SWIFT I» marque le 
début d’un long processus de négociation entre l’UE et les Etats-Unis, au cours duquel la 
protection des données personnelles occupera une place centrale.  
3.1  La protection des données personnelles aux Etats-Unis:  aux antipodes de la 
conception européenne? 
Une fois que les données des citoyens européens parviennent sur le sol américain, 
elles sont traitées selon la législation américaine pour la protection des données. Cet échange 
d’informations doit donc être accompagné de règles communes relatives à la protection des 
données car bien que les définitions des données personnelles et du respect de la vie privée 
aux Etats-Unis et au sein de l’Union contiennent les mêmes éléments,
53 la protection des 
données aux Etats-Unis n’est pas inspirée d’une conception générale et chaque secteur est 
                                                 
50   Union européenne, Accord entre l’Union européenne et les États-Unis d’Amérique sur le traitement et le 
transfert de données de messagerie financière de l’Union européenne aux États-Unis aux fins du programme 
de surveillance du financement du terrorisme, JO L 195 du 27 Juillet 2010. 
51   De Busser, op. cit., p. 385. 
52   Parlement européen, Résolution du 14 février 2007 sur SWIFT, l'accord PNR et le dialogue transatlantique 
sur ces questions, P7_TA(2007)0039, Strasbourg, JO C 287 du 29 novembre 2007; Résolution du 6 juillet 
2006 sur l'interception des données des virements bancaires du système SWIFT par les services secrets 
américains, P6_TA(2006)0602, Strasbourg, JO C 303 du 13 décembre 2006. 
53   De Busser, op. cit., p. 294.   17 
réglementé par des règles de protection des données qui lui sont propres.
54 Ainsi, aucune 
régulation particulière n’est prévue pour le domaine pénal.  
Par ailleurs,  les principes concrets de la protection des données personnelles 
diffèrent. Aux Etats-Unis, le texte de référence pour la protection des données personnelles 
est le Privacy Act de 1974, qui régit la protection des données en général. Ce dernier pose 
trois problèmes au regard de la coopération transatlantique.
55 
Tout d’abord, il  ne protège que les citoyens américains, car il s’applique aux 
«individus», qui sont définis comme tout «citoyen des Etats-Unis ou un étranger légalement 
admis pour une résidence permanente».
56 Par ailleurs, aucune base juridique n’a été établie 
pour le principe de finalité reconnu par le Privacy Act
57 et de nombreuses dérogations à ce 
principe sont possibles. Même si le consentement de la personne concernée n’est pas obtenu, 
les données peuvent être utilisées à des fins différentes que celles pour lesquelles elles 
avaient été collectées.
58 Alors que ce principe est considéré comme fondamental dans la 
conception européenne, il ne fait pas l’objet d’une affirmation suffisamment claire dans la loi 
américaine.  Enfin, aucun principe général n’existe aux Etats-Unis pour la durée de 
conservation des données.
59 La signature de l'accord TFTP en 2010 va-t-elle permettre 
d'annihiler ces lacunes? 
3.2  La conception européenne de protection  des données dans l’accord TFTP: une 
difficile intégration 
Si cet accord a été jugé indispensable par les autorités européennes et américaines 
pour éviter une nouvelle catastrophe, il  n’est pas sans conséquences pour les données 
personnelles des citoyens européens. Ce lien nous permet d’étudier la mise en œuvre par 
l’UE de sa conception de la protection des données personnelles lors de ces négociations 
avec les Etats-Unis, et de déterminer la nature de cette mise en œuvre (totale ou partiale). 
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57   Bellanova et De Hert, loc. cit. 
58   De Busser, op. cit., p. 299. 
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Pour étudier cette question, il faut tout d'abord rappeler les modifications apportées à 
l’accord entre ses versions de novembre 2009 et de juillet 2010 (SWIFT II) qui ont permis 
d'obtenir l'aval Parlement européen (qui avait préalablement rejeté le texte en février 
2010).
60 
L’accord prévoit la création d’un TFTP interne à l’UE, qui lui permettrait de mener 
elle-même ses propres enquêtes, et de n’envoyer aux Etats-Unis que les données relatives à 
une piste terroriste précise.
61 Les principes de finalité et de nécessité sont également 
renforcés car SWIFT II prévoit qu’Europol devra étudier les requêtes américaines transmises 
à l’UE pour vérifier qu’elles répondent aux clauses de protection des données personnelles 
de l’accord, notamment  la finalité et la nécessité.
62 Enfin,  SWIFT II prévoit que  la loi 
américaine contienne des provisions sur les droits de la personne concernée.
63 L’action du 
Parlement européen a donc clairement permis de rétablir un certain équilibre entre la lutte 
contre le financement du terrorisme et la protection des données personnelles. Enfin, d’après 
le deuxième rapport de réexamen de l’application du TFTP présenté par la Commission 
européenne en décembre 2012, les garanties que prévoit l’accord ont été correctement mises 
en place.
64 
Néanmoins, un groupe de députés de la Gauche Unitaire Européenne/Gauche Verte 
Nordique, et des Verts/Alliance Libre Européenne explique que «cet accord représente une 
violation claire de la législation communautaire sur la protection des données».
65 Certains 
commentateurs ont expliqué que le premier rejet de l’accord se fondait plus sur la volonté 
                                                 
60   Parlement européen, Résolution législative du Parlement européen du 11 février 2010 sur la proposition de 
décision du Conseil relative à la conclusion de l'accord entre l'Union européenne et les États-Unis 
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62   Accord TFTP, article 4(2), op. cit. 
63   Ibid., Article 18. 
64   Commission européenne, «Surveillance du financement du terrorisme: les garanties sont en place pour les 
citoyens», Communiqué de presse du 14 décembre 2012, IP/12/1366. 
65   Parlement européen, «SWIFT II: la commission des libertés approuve le projet d'accord», Communiqué de 
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d’envoyer un signal politique clair au Conseil et à la Commission,
66 plutôt que sur une 
volonté de rétablir des standards de protection des données personnelles satisfaisants. Si cet 
argument peut en partie expliquer le comportement du Parlement dans «l’affaire SWIFT», il 
ne saurait délégitimer les critiques relatives aux données personnelles, que le CEPD ainsi 
que le Conseil Joint de Surveillance (CJS) ont également relevé.  
Le CEPD a exprimé des doutes sur le respect du principe de proportionnalité, qui 
serait dénaturé selon lui par l’autorisation du transfert en masse des données, qui ne sera 
interdit qu’à long terme.
67 Le CJS estime que  les requêtes américaines, qui ne sont 
transmises qu’oralement, et ne contiennent pas suffisamment de détails, ne permettent pas à 
Europol d’apprécier le respect ou la violation des principes de proportionnalité et de finalité, 
et ne lui permet donc pas de déterminer s’il doit accepter ou non la requête des autorités 
américaines.
68  
Ces critiques sont également partagées par les  eurodéputés  Sophie In’t Velt et 
Alexander Alvaro, qui estiment que le rapport du CJS devrait alerter la Commission car il 
prouve clairement qu’Europol ne remplit pas sa mission  de garant de la protection des 
données.
69 Rapporteur du Parlement pour l’accord TFTP, Alexander Alvaro a même déclaré 
«à la lecture de ce rapport, les membres du Parlement européen se sentent trahis».
70  
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3.3  Les pistes explicatives de ce décalage 
Différentes hypothèses peuvent être formulées pour expliquer que l’UE ne soit pas 
totalement parvenue à «exporter» ses standards en matière de protection des données 
personnelles l’accord TFTP. D'une part, les relations diplomatiques entre les deux entités ne 
doivent en aucun cas être endommagées. Ainsi, à toutes les étapes de la négociation, l’UE 
s’est efforcée de maintenir le niveau de confiance établi, sans lequel aucun accord n’aurait 
jamais vu le jour. 
On aurait pu en effet penser que compte tenu de l’enjeu d’un tel accord, l’UE était 
prête à coopérer à n’importe quel prix. L’accord  signé avec les Etats-Unis n’étant pas 
réciproque, il ne profite qu’aux Etats-Unis, ce qui alimente la vision d’une UE minorisée 
dans les négociations. Cette perception doit être contrebalancée car le TFTP sert également 
les intérêts de l’UE: il lui permet de faire l’économie de l’extraction des données,
71 et il a 
également permis d’empêcher certaines menaces terroristes de se concrétiser, grâce aux 
informations envoyées aux autorités policières des Etats membres.  
Par ailleurs, si la Commission n’est pas parvenue à assurer pleinement la protection 
des données de ses citoyens, cela tient peut être au fait qu’elle ne connaissait pas les limites 
des sacrifices pouvant être faits à cette protection, car la conception européenne de 
protection des données en matière pénale ne fournit aucune indication sur les dérogations qui 
sont acceptables. 
On aurait également pu faire l’hypothèse que les discussions intra-européennes 
relatives à l’approche globale auraient pu jouer un rôle dans ces négociations. La 
Commission avait lancé dès 2010 des discussions pour élever le niveau de protection des 
données, ce qui aurait pu «tirer vers le haut» les garanties de l’accord TFTP. Cependant la 
première communication de la Commission relative à cette approche globale date du 4 
novembre 2010. Or l’accord TFTP a été conclu en juillet 2010. Si ces réflexions sur la 
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nouvelle approche se trouvaient bien dans les tuyaux des institutions, il est peu probable 
qu’elles aient eu une influence sur le TFTP.
72 
Enfin, l'UE peut-elle se permettre «d'exporter et d'imposer» ses standards aux Etats-
Unis? L’UE ne pouvait pas arriver à la table des négociations avec des revendications si 
fermes car les Etats-Unis auraient pris cette attitude comme une imposition. Si dès le départ, 
chaque partie avait entendu et compris les revendications et attentes de chacun, un juste-
milieu devait être trouvé entre la vision européenne et la vision américaine de la protection 
des données. Ainsi, la perception d’une négociation déséquilibrée, au profit des Etats-Unis, 
durant laquelle l’UE aurait été norm taker peut donc être relativisée.  
Cet accord a au moins le mérite de réguler la situation antérieure et certes, si dans 
l’accord, tous les standards européens de protection des données ne sont pas clairement 
établis, l’essentiel de cette conception y est intégré.  
3.4  Les conséquences annexes de l’accord: favorables à la protection des 
données personnelles? 
Sortons à présent de la vision classique associée à cet accord, et étudions deux 
phénomènes qui ont eu des conséquences positives pour la protection des données. D'une 
part,  l'article 11 de  cet accord prévoit qu’à terme, la Commission étudie «l’éventuelle 
introduction d’un système propre à l’Union européenne permettant un transfert plus ciblé de 
données».
73 Cet article a constitué la pré-condition au consentement du Parlement européen 
de la signature de l’accord. On peut se demander si cette clause n’est est-elle pas purement 
symbolique, et uniquement destinée à obtenir l'aval du Parlement européen?  
Les nombreux obstacles associés à la mise en place d’un tel système alimentent cette 
perception. Cela signifierait un coût supplémentaire pour l’UE, estimé par la Commission 
«entre €33 et €47 millions au démarrage, un montant supplémentaire de €7 à €11 millions 
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étant nécessaire pour couvrir les frais de fonctionnement annuels».
74 Par ailleurs, seuls 
quatre ou cinq Etats membres sont réellement concernés par la menace terroriste.
75 Enfin, il 
faudrait  renégocier l’accord conclu en juillet 2010, pour  reformuler les modalités de 
transferts de données.  
Pour éviter toute frustration américaine, l’UE a déjà informé les autorités américaines 
que la Commission travaillait sur l’éventuelle création du Système européen de Surveillance 
du Financement du Terrorisme (SSFT).
76 L’avancement de ce projet est pour le moment 
relativement limité. Une communication de la Commission a été publiée le 13 juillet 2011,
77 
dans laquelle les différentes options possibles pour la mise en place du système  sont 
exposées. Une analyse d’impact suivra cette communication avant que toute proposition de 
la Commission ne soit élaborée.
78 Cependant, d’après un membre du Secrétariat du Conseil, 
la Commission européenne semble de plus en plus hésitante à poursuivre le projet, 
notamment au regard des coûts techniques et logistiques de la mise en place d’un tel 
système. Lors de la présentation du deuxième rapport de réexamen de l’application du TFTP 
présenté par la Commission européenne en décembre 2012, cette dernière a confirmé qu’une 
étude d’impact était actuellement en cours.
79  
Si un tel système était créé, cela permettrait à l'UE de ne transférer aux Etats-Unis 
que les données relatives aux individus pour lesquels un doute sérieux existe.
80 Ainsi, 
l’extraction des données respecterait les principes de proportionnalité et de nécessité, ainsi 
que la Charte des droits fondamentaux.
81. 
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D'autre part, afin d'éviter cette «dispute» récurrente à propos des données 
personnelles, l’UE et les Etats-Unis ont entamé dès 2006 un dialogue sur la faisabilité d’un 
accord pour la protection des données personnelles en matière pénale, au sein du High Level 
Contact Group (HLCG), afin d’aboutir à une convergence entre conceptions européenne et 
américaine de la protection des données en matière pénale.
82  D’après les dernières 
informations disponibles, un mandat a été confié à la Commission par le Conseil pour 
négocier un accord-cadre, qui aurait pour but de produire un cadre légal que les transferts 
devraient respecter.
83  
Cependant, d’après un membre du Conseil ayant participé à certaines réunions du 
HLCG, les négociations peinent à avancer, car les américains ont peur qu’un tel accord ne 
freine la coopération en matière pénale.
84 On pourrait alors penser que si un tel accord voyait 
le jour, sa portée serait largement affaiblie, pour ne pas «apeurer les Etats-Unis». Jusqu’ici, 
aucun accord n’a abouti à ce que la CPJP entre les Etats-Unis et l’UE ne soit entravée par 
des règles relatives à la protection des données. On sait déjà que les Etats-Unis ne sont pas 
prêts à modifier leur législation relative à la protection des données, et n’accepteront pas de 
voter un accord dit legally binding. Ils souhaitent un executive agreement, qui ne doit pas 
être ratifié par le Congrès et qui ne peut de ce fait aboutir à une modification de la législation 
américaine.
85 Un tel accord permettrait néanmoins de temporiser les discussions entre l'UE 
et les Etats-Unis pour la coopération pénale en général. 
Ainsi, compte tenu de l’objet de l’accord (lutte contre le terrorisme) et de la nature 
même du partenaire américain, il est possible que les garanties dont les citoyens européens 
bénéficient dans cet accord ne soient pas totalement en adéquation avec la conception que 
l’UE applique entre ses Etats membres. Cependant, une telle vision doit être nuancée car des 
                                                 
82   Conseil de l’Union européenne, Final report by the EU-US High Level Contact Group on information 
sharing and privacy and personal data protection, 15851/09, Bruxelles, 23 novembre 2009, p. 2. 
83   Conseil de l’Union européenne, «Communiqué de presse, 3050
ème session du Conseil Justice et Affaires 
Intérieures», 16918/10, 2 et 3 décembre 2010, Bruxelles, p. 27. 
84   Entretien avec un Haut Fonctionnaire, Secrétariat du Conseil de l’UE, op. cit. 
85   Entretien C.Verkleij, op. cit., confirmé par l’entretien avec le Haut Fonctionnaire du Secrétariat du Conseil, 
op. cit.   24 
changements ont été apportés à l'accord entre 2009 et 2010, et car les discussions sur le 
SSFT et sur l'accord bilatéral sur la protection des données en matière pénale n'auraient 
probablement jamais été envisagées sans les débats relatifs au TFTP. 
 
Conclusion 
Confrontés au choc sécuritaire post-11 septembre, les Etats membres de l’UE ont renforcé 
les lois sécuritaires et la coopération anti-terroriste avec les Etats-Unis a connu un regain. 
L’UE a donc été contrainte de réagir pour empêcher un usage incontrôlé des données 
personnelles des citoyens européens. Cette étude nous permet de conclure que lorsque l'UE 
règlemente la CPJP entre ses Etats membres, elle rencontre moins de difficulté à mettre en 
œuvre sa conception de la protection des données personnelles que lorsqu'elle coopère avec 
les Etats-Unis dans la lutte contre le financement du terrorisme. 
Cela ne démontre pour autant pas un manque de cohérence de l’action de l’UE, car la 
transposition de la décision-cadre affaiblit la protection des données personnelles et car la 
coopération avec les Etats-Unis ne se fait pas systématiquement au détriment de la protection 
des données personnelles (voir les deux développements annexes à la signature de l’accord 
susmentionnés). 
Si la réforme lancée en janvier 2012 n’a pas eu d’impact direct sur le TFTP, la 
dimension interne au sens large a permis que des garanties de protection des données 
personnelles soient intégrées dans l’accord. De même, si l’accord TFTP n’a pas eu de 
conséquences directes sur les débats relatifs à la réforme, il a conduit à envisager deux outils 
protecteurs des données personnelles. Cette réforme promet des garanties supplémentaires 
pour la protection des données personnelles, mais la poursuite du processus décisionnel 
pourrait dénaturer la proposition de la Commission. Par ailleurs, la coopération avec les 
Etats-Unis en matière pénale soulèvera toujours la problématique des données personnelles.    25 
Le sujet est donc loin d’être épuisé, et l’avenir du traitement des données en matière 
pénale est relativement incertain. Face aux pressions sécuritaires, l’UE parviendra-t-elle à 
maintenir le cap de l’équilibre entre sécurité publique et protection des données 
personnelles? Ou sera-t-elle contrainte de sacrifier ce droit fondamental pour lutter contre les 
nouvelles menaces qui mettent en danger ses cinq cent millions citoyens? 
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